	Handlungsmöglichkeiten
	Kurze Erläuterungen

	· Software aktuell halten
	Durch die Aktualisierung werden u. a. auch Sicherheitslücken behoben.

	· Veraltete, unsichere und unbenutzte Software deinstallieren
	Wird Software nicht mehr erneuert, stellt sie ein hohes Risiko dar, um über diesen Weg in Ihr System einzudringen.

	· Sicherungskopien erstellen
	Falls Daten beschädigt, aus Versehen gelöscht oder zerstört (z. B. Brand, Diebstahl usw.) werden, ist es extrem zeit- und kostensparend, wenn regelmäßig eine Sicherungskopie auf einem separaten Speichermedium hinterlegt wurde.

	· Antivieren-Software verwenden
	Viren können sich z. B. auch über Mails oder über das Internet verbreiten. Daher ist die Aktualität dieser Software besonders wichtig.

	· Verwendung von Software verschiedener Anbieter (Diversifikation)
	Häufig zielen Cyber-Attacken auf die Software von großen Anbietern, daher sind hier auch kleine Anbieter anzuraten.

	· Firewall verwenden
	Eine Firewall schützt insbesondere vor Angriffen, die per Mail verbreitet werden, z. B. über Trojaner. Sie können mit einer Firewall abgewehrt werden.

	· Aktive Inhalte deaktivieren
	Dahinter verbirgt sich die Gefahr, dass sich automatische oder aus Versehen herunter geladene schädliche Programme installieren können.

	· Sensible Daten verschlüsseln
	Daten, die nicht in die Hände Dritter gelangen dürfen, müssen zusätzlich verschlüsselt werden.

	· Protokollierung
	Automatisch erstellte Protokolle oder Logdateien können dabei helfen, zu einem späteren Zeitpunkt aufzuklären, wie es zu den Schäden gekommen ist.

	· Mitarbeiter sensibilisieren
	Je besser die Mitarbeiter mit dem Thema Datenschutz umgehen können und wissen, worauf sie achten müssen, desto besser sind die Daten des Unternehmens geschützt.

	· Eingeschränkte Benutzerkonten verwenden
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